Vorspann

24MOD7=3 — Modul n=7

Das ganze nennt man Modulare Arithmetik.
(3-5)MOD7=1

in Z, heildt das: 3-5=1

Zz.,={0,1,2,3,4,5, 6}

z,=(0,1,2,3}
Z, ist ein Korper, wenn jede Zahl in der Menge mal eine beliebige Zahl aus
der Menge 1 ergibt. Voraussetzung: n prim

Empfehlenswerter Link: http://www.infosecurity.org/publications.php
2
5=52 42 2°=4 o [[57f]

Symmetrische Verschlusselung:
E(N)=NeS;E(N)eS=(NoS)eS=No(SeS)=No0=N
Public-Key-Verfahren

O Einleitung

MOD uber DIV

27DIV7=3 :@—q truncate

_[27
|7
xMODn=x—(xDIVn)-n

Wenn xMOD n negatives Ergebnis liefert, dann den Modul n draufaddieren.
z.B. (-27)MOD7=-6=1

(—27)MOD7:—27—((—27)DIV7)-7:—27—Bﬂj-7:—27—L—3.8..J-7:
- 27— (—4.7)=1
Definition:

V x, yeZ gilt
xMOD n=yMODne n|x—y
man sagt dazu:

x kongruent ymodulo n
i.Z. x=y(modn)

X—y=cn,x=y+cn ceZ geeignet

andere Schreibweise: |x=y in Z_
27=13 in Z,
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Satz (0.B.) neZ; n=2 (Modul)
. 0<x<n & xMODn=x
ii. V xeZ gilt xMOD n=0< n|x
iii. x>0=(—x)MOD n=n—-(xMOD n)
iv. V x, yeZ gilt (xx y)MOD n=[(xMOD n)*x(yMOD n)|MODn; *&{+,-,-|

1 Elementare Zahlentheorie

1.1 Teilbarkeit
Definition:

a,beZ; ateilt b, i.Z. (im zeichen) a|b:=>3c€Z :ac=b
(b ist ganzzahliges Vielfaches von a, Negation: a{b)

Definition:

p=2 prim (ist Primzahl)

o (ViteZ: tp=>t=+1v t:ip)ﬁj VY a, beZ(pla b= plaV p|b)
Definition:

t heilst grofSter gemeinsamer Teiler von a und b
e tlantlbaV t(tlant |b=>tt)
= tantlbAaV t'(tlant|b=|t<|t))

»Der” ggT ist bis auf Vorzeichen eindeutig bezeichnet.
Mit ggT(a,b) meint man den nicht negativen ggT von a und b.
Definition:

x€R, |x|:= nachste ganze Zahl ,links von x"

1,8=1, |-1,8/=-2
1,1=1, -1,1|=-2

aDIVb.-:@(b#O)

Teilung mit Rest

Zu jedem Paar a,beZ(b+#c) gibt es genau ein Paar g, re Z mit
1. a=gb+r
2. a<r<b
Dabei ist g=aDIV b, r=aMODb (=a—(aDIV b-b))
Vorschau: Euklidischer Algorithmus zur Bestimmung des gg7(a,b) a=0,;b>0

a,:=a; a,:=b (0.E. a>b sonst tauschen)

30.06.06 Seite 2 von 34



a, =a, MODa,
a,>a,>as>...>ay>ay, ;=0
letzter nicht verschwundener Rest a,=ggT(a,b) ‘

a=217728; b=826875
bmod a=173692=a,
amod a;=44037=a,
a,moda,=41580=a,
a,mod a;=2457=a,
a;mod a;=2268=a,
asmoda,=189=a,
a,mod az=0
ggT(a,b)=189
Bemerkung:

Es gibt 2 ganze Zahlen R, S€Z, so dals
189=R-826875+S5-217728.
(ggT(a, b) ist eine ganzzahlige Linearkombination von a und b)

Lemma (Hilfssatz)
Ya,b,geZ gilt
i. ggT(a,b)=ggT(b,a)
ii. ggT(a,b)=ggT(a,—Db)

iii. ggT(0, a)=a

iv. \ggT(a, b)=ggT(a+gb, b)

Beweis von iv.: Es genugt zu zeigen:
tlan tibe tla+ gbatlb

=
¢, t,€Z: tt,=antt,=b
>a+gb=tt+gtt,=t(t,+gt,)=tla+gh
=
3t, t,:tt,=a+gbntt,=b
=>a=tt,—gb=tt,—gtt,=t(...)

€eZ

Lemma von Bezoit
Ya,beZ3iR,SeZ: ggt(a,b)=Ra+Sb
Beweis:

Konstruktiv mittels erweiterten Euklidischen Algorithmus (Euklid /
Berlekamp)

Euklid:

a,:=a; a,:=b
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Fortgesetzte Teilung mit Rest:
a,=g3a,*+a;
a,=g,a+ g,
a3=(gsa,+ a;

(*)
an—l :gn+1an+an+1
an:gn+2an+1 +an+2
dabei ist g,,,=a, DIV a,
aI]+1 = an—lMOD an < an
es gibt eine echt absteigende Kette
a;>a,>...>a, ;>a,>a,,;>...=0
Deshalb nach endlich vielen Schritten folgende Situation
es gibt ein N mit
ay 1= 8yvtay.; ay.#0
an=Gni28ys1s 8ni2=0
Der letzte nicht verschwundene Rest ay,, ist der ggT(a, b):
ggT(a,b)=ggTia,a,) = ggT(a,a)=g9T(a,a;) = ggT(a,a;)=ggTia,a,)=...

az=a,—gsa, a,=a, g,as

:ggT(aN+1' aN+2):aN+1
=0

Erweiterter Euklidischer Algorithmus (Berlekamp)

Ziel: Zwei Folgen R,, S,« Z zu definieren, fiur die gilt a,=R,a+S,b
ggT(a,b)=ay, =Ry, -a+Sy.b

insbesondere hatte man dann ' N
R S
R s
a,=0-a+1-b
R, 5

angenommen man hat bereits

a, =R, ,a+S, b

a=R,a+S,b

dann gilt

p1= 8n1" Yo a,=R, ,a+S, 1b—g,.,(R,a+S5,b0)=(R, =g, 1 R,)a+(S, 1—7,.1S,)b

(*) R

Zusammenfassung
Anfangswerte:

n-1

S

n+1 n+1
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a,:=a; a,:=b

g, g,undefiniert

R, =1; R,:=0

5,:=0; §,:=1
Rekursionsformeln:

a,,=a, MODa,

9na1:=a, ,DIVa,

R, =R, 1—09,. R,

Spi1 =80 17 Gns1 5,

Bemerkung:

Zur Ermittlung von R und S geniigt es, die R, allein (oder die S, allein) zu

ggT(a,b)-R,
b

berechnen, denn ggT(a, b)=R,+Sb=S=

ggT(826875,217728)

826875 - 1
217728 - 0

173691 (3) 1

44037 1 -1(=-g,)
41580 3 4

2457 1 -5

2268 16 84

189 1 -89

0 2 152 uberflussig

189=-89-826875+5-217728
5=338

1.2 Restklassenmenge

neiN,n=7Z
Z Z
Zn.—[O,l,...H—l} _]ﬁ_@
x * y:=(x* yyMODn, *e€(+,-|
in-:Z,, é-Z

z.B.z2,={0,1,2,3]}
+ 0 1 2 3 . 0 1 2 3
0 0 1 2 3 0 0 0 0 0
1 1 2 3 0 1 0 1 2 3
2 2 3 0 1 2 0 2 0 2
3 3 0 1 2 3 0 3 2 1
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Satz 1:

Z , ist damit ein kommutativer Ring

2B -X =n—-x (inZ)
e additiv I:\;rses Zux
Bemerkung:
V x,yeZ , *e{+, | ist (x * y)MODn=(xMODn) * (yMOD n)
inzZ inz,

»~Zwischenergebnisse reduzieren MOD n“
Definition:

R kommutativer Ring, xe R heilSt invertierbar :=3y:xy=1

Bemerkung:

Ein solches y ist dann eindeutig bestimmt:
y'X:l 2y:1~y:}i’§y:y’g:y

1 1

Definition:
R :={xeR :xinvertierbar] heift Einheitengruppe von R
(Z, := prime Restklassen modulo n)

Bemerkung 1:

R’ ist eine Gruppe beziiglich ,-“, d.h. a,beR =abeR ,a 'eR
neutrales Element 1, Assoziativgesetz

Bemerkung 2:
R Korper = R'=R\[0]

Beispiel:
z,.=(1,2,8,4,7,13,11, 14 }
14=-1 ;T)-(fl):l
. 1 2 4 7 8 11 13 14
1 1 2 4 7 8 11 13 14
2 2 4 8 14 1 7 11 13
4 4 8 1 13 2 14 7 11
7 7 14 13 4 11 2 1 8
8 8 1 2 11 4 13 14 7
11 13 7 14 2 13 1 8 4
13 13 11 7 1 14 8 4 2
14 14 13 11 8 7 4 2 1
Die Gruppe Z’;S
Satz 2:

n>2, xe€Z, dann sind aquivalent

i. ggT(x,n)=1, d.h. x und n sind teilerfremd (,,zueinander prim*“)
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ii. 1 ist eine GLK (ganzzahlige Linearkombination) von x und n

1. xeZ,

Beweis:

(1) = (ii) erweiterter Euklidischer Algorithmus

(ii) = (iii)

Folgerung:

1=R-n+S- X= inZ ist1=5x

Z, Korper < 1 prim

Beispiele:

7 in Z,5 invertieren:

15 -

9 in Z,,, invertieren:

g R, S
100 - 1
9 - 0
1 11 1
1=1-100+S-9:>§£:—11=89

77 in Z,,, invertieren:

100 - 1
77 - 0

23 (1) 1

8§ 3 -3

7 2 7

1 1 -10
1=-10-100+ 577
55=1001 43

77

inZ,,,ist13-77=1001=1

30.06.06

Seite 7 von 34



1.3 Kleiner Satz von Fermat & Eulersche g-Funktion
Satz: (Fermat)

(G;) Gruppe mit m Elementen, ge G beliebig, dann gilt

g'=1 g 9999 1 = neutrales Element
m-mal
/" Beweis: (nur kommutative Gruppen) N

Es sei G={G1.95,.--, )

z:=0,"9,' 95 G, gbeliebige G
9"2=99"F G % Tn = (9INGGD)(9G0) = 919> Tu=2
ﬁg'm.zzz |.271

L gm=1 %
Korollar:
g =g
allgemein
g°'=g™""fir m=|R)
|G| heilst Ordnung von G
14°°*MOD 15=14%*.14*MOD 15

—
=1

Eulersche g-Funktion

Euler: ¢ (n)=n-H|n(1-1)
D P

p prim
IT = Produkt
1 1
44) = 44 (1-=)(1-—)=20
2B. 9(44) = 44(1-2)(1-17)

44=211
speziell: wenn n=pqg; p,qgprim
¢(pg)=(p-1)(g-1)
z.B. ¢(15)=¢(35)=2-4=8

Beweis dieses Spezialfalls n=pq:
nicht invertierbar sind

1. alle Vielfache von p: p,2p,3p,...,gp=n=0

q Stick

2. alle Viefachen von q: p Stuck

Insgesamt p+qg—1 Stuck (pg=0 doppelt gezahlt)
=¢(n)=n-(p+q-1)=pg-p-g+1=(p-1)(g-1)
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noch spezieller | (p)=p-1} d.h. |Z |=p-1

Satz von Euler-Fermat
Ist ggT(x,n)=1, dann
¥"MODn=1 x*"=1modn; x""=1inzZ,

Korollar:
Ist ggT(x,n)=1, so gilt in Z _:x°=x"""*"'V ecZ

Beweis:
e=go(n)+r (Teilung mit Rest)
X°= XQ'(P(H)_XF:<X(P(H))9'. ¥=x

—
=1

1.4 Schnelles Potenzieren
N°MODn (d.h. N°inZ))

Sei e=a,a,_,...a,a, die Binardarstellung von e mit a,=1

i‘(o.r_i N: v — 1 down to O do Square & multiply-
ixf :; iXAz; 1 then x :=x * N, Algorithmus
print x; ’ S&M-Alg.
Beispiel:
2'*MOD55 (2'%inZ,)

1. ¢(55)=¢(5-11)=4-10=40

123 _ 5123MOD40__ 3
277=2 =2"=8

2. 123=1111011 N=2, e=123

N = o T o N SN S SN
B~
w
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Beweis:

r=0 o.k.

r-1-r

{2 e'fura,=0

—~ 2e'+1fura,=1

No— N*¢'=(N°)*fiir a,=0
N-N*¢=(N°)*N; a,=1

e=a,a, ,...a,a,=

r“r-1-

nach induktivem Vorgehen (?) liefert der Algorithmus fir N° das Richtige.

Bemerkung: ,Russische Bauernmultiplikation”

N-e: statt Multiplikation — Addition
Quadrieren — Verdoppeln
Potenzieren — Multiplizieren

Beispiel:

1. 97 MOD 100
2. 97-89MOD100

1. 2.
1 97 97
0 9 94
1 57 |85
1 53 |67
0 9 34
0 81 |68
1 17 33

2 Public-Key-Verfahren
Teilnehmer A, B, C, ..., T, ..., X, ..
offentliches Directory

 oOffentlicher Schlussel Ex

A B

geheime Schlussel Dx, nur dem Teilnehmer X
bekannt.

Dabei gilt fir jede Nachricht N, jedes X
Dy(Ex(N))=N
Ey(Dy(M))=M
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d.h. Dy ist die Umkehrfunktion von Ex.
\Bedingung: Es soll ,praktisch” unmoglich sein, Dx aus Ex zu berechnen.

A mochte geheime Nachricht N an B schicken.

B

meZ >

sN) —————=EN)

l
Dy(Ex(N))=N

elektronische Unterschrift:

B

A
N
!

N ————=DN)

l
(D,(N))=N

2.1 RSA-Verfahren (Rivest, Shamir, Adleman 1978)
1. Wahle 2 grofSe Primzahlen p, q (z.B. 200-stellig)
2. Berechne n:=pqgund ¢(n):=(p-1)(g-1)
3. Wahle e<@(n) mit ggT(e, p(n))=1
4. Berechne d<(n) mit ed=1in Z:’(m (d.h. ed=1+5s-¢(n) und mit einer
ganzen Zahl s)

vergill p, q, p(n)
veroffentliche e, n

halte d geheim
Nel0,1,...,n-1|=Z, sei die Nachricht (eventuell in Blocke zerlegen)

E(N):=N°MODn
D(N) :=N"MOD n

Behauptung:
D(E(N))=E(D(N))=N
Testbeispiel: Euklidischer Algorithmus
p=43,q=59,n=2537,9p(n)=2436 ?436 - (1)
wahle e=13 5 O 1
d=? — d=937 3 2 -2
Euklid 2 1 3
1 1 -5
1=-5-2436+d-13=>d=937

z.B. Nachricht sei N=95
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E(N)=95"MOD?2537 =1950
1 95

1 2406

0 1939

1 1950

D(1950)=1950°"MOD?2537 =95=N
1950
322
122
2199
1830
60
121
1956
140
95

Beweis fur D(E(N))=N
1. In Z, gilt N°**=N:

1. p|N=p|N°*'= g N°'~ N= N*’~N=0inZ,
tiber N*'=N

2. ptN, d.h. ggT(p, N)=1
=>Ned:N-1+S~Vezphi(n):N]VSq)(n):N.(Np(n))S:N(]V(p—l)(q—l))S:
=N{ N P=Ninz,

=1 inz;(kleiner Fermat)

2. ebenso N°“=NinZ,

3. p|Ned—N}
g N - N
= n=pq|N°-N
d.h.
N°9=NinZ,

= D(E(N))=N°"MODn=NMODn = N

R OOFROROR R R

p#q beide prim

Bemerkung:

Es genugt: n quadratfrei (jeder Primfaktor nur einmal)

Auf die quadratfreiheit des Moduls n kann nicht verzichtet werden:
n=147=7>3,; e=5; d=17

1 1
(0(n)=147(1-2)(1-3)=84)

N=7,; E(N)=7°MOD 147=49,; D(49)=49""MOD 147=49%N
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Sicherheit des RSA-Verfahrens:
Es ist zur Zeit (!) unmoglich, d aus e zu ermitteln, ohne n zu faktorisieren.

Bemerkung: Genauer gesagt benotigt man ,nur” ¢(n), aber dann hatte man
auch die Faktoren p und g von n:

#(n)=(p-1)(g-1)=pg-p-q+1, q=7

n

:>(p(11)=11—p—£+1
p

pe(n)—np+p*+n-p=0
p’—p(ep(n)-n-1)+ n =0 quadratische Gleichung inp
W geg:ben
Beispiel: n=2537, ¢(n)=2436
p°—102 p+2537=0

pm:;—(IOZi\/lOZZ—AL—ZSBZ) L p,=59 p,=43

16

Angriffe auf das RSA-Verfahren
1) Faktorisierungsalgorithmen

a) ,ausprobieren” bis Vn. Dazu:
Il (x):=|[p:p<x,pprim}| Primzahlverteilungsfunktionz.B.I1(50)=15

H(X)Nil—x fur "grofse" x

z.B. 50

=12,7
In50
100 =21,7 I1(100)=26 (xnoch viel zu klein)
In100 ’
wieviele Primzahlen, 99- bis 101-stellig, gibt es?
101 98 3
17(10Y—17(10°% _10 10 _10% 10 1 _
( )= 1{107) In(10"") 1n(10%) (101-ln10 98~ln10)
10% 10° 1 98
= : ——)~107"-4,
In10 (101 98) 3

b) ,Zahlkorpersieb” (Pollard)
c) quadratisches Sieb
d) elliptische Kurven

e) Pollards Monte-Carlo-Algorithmus
1

f) Kettenbriche 1+ 1
1+

1
1+...

g) einfaches Beispiel:
Methode der Differenz der Quadrate (Gauld):
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_pP+tq . ,._pP—q
=5 ; b:= > )
also: Suche ein a, fur das a*— n eine Quadratzahl ist (%)
Start: a:.= W(naoh oben runden): a”—n Quadratzahl?

wenn nicht: a:=a+1

Idee: n=(a+b)(a—b)=a’- b’ (immer moglich a:

Beispiel: n=3463373

a:=1862, a’-~n=3671 kein Quadrat
a:=1863, a’*-~n=7396=86"
n=(1863—-86)(1863-86)=1777-1949
Empfehlung

2) Achtung vor e=3_fur offentliche Schlussel
(fruher aus Effizienzgrunden gerne verwendet)

Szenario 2.1: 3 Teilnehmer erhalten dieselbe Nachricht N jeweils mit
e=3.

Angreifer kann aus E,(N)=N°MODn, i=1,2,3 N ermitteln (Chinesischer
Restsatz)

Szenario 2.2: Verschlusselung von Sequenznummern N und N+1
abgefangen: C,=N°MODn, C,=(N+1)’MODn

C,+2C,—-1
C,—C,+2
dann ist ggT(C,—C,+2,n)#1, d.h. dann ist sogar n faktorisiert)
Beispiel: n=17-59=1003, R=3, N=22

dann ist N= inZ? (falls C,—C,+2 nicht invertierbar in Z,,

_ _ 518=-487+2+1003
Cl_??gf' =131 1003 - 1
== = . 518 - 0
N_518 363-304 485 1 1
Beweis: in Z,, gilt: 33 1 -1
C,-2C-1 N+3N'+3N+1-2N-1 _ 2ok
C,—Ci+2 N+3N+3N+1-N’+2 3 2 47
_3N+3N'+3N_ 3N +3N+3 _ ! 153 10(—);57 16
= = . = e . +x-
3N°+3N+3 3N+3N+3 ¥=304

3) Keinen gemeinsamen Modul n verwenden!
Szenario 3.1: 2 Benutzer B,,B, mit n,=n,=n
B mochte beiden die Nachricht N ubermitteln.
Angreifer fangt M, =N"MOD n und M,=N*MOD n ab.
Ist ggT(e;, e,)=1, dann mit Euklid a, b so, dal’
ae+be,=1, o.E.seia<0

1) 99T(M,,n)>1 _, n pereits faktorisiert
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2) ggT(M,,n)=1
Behauptung:[( M;' ) *MMOD

—
M, invertieren in Z

Beweis :inZ, gilt (M, ') * M= M?- M?=(N**-(N*)’ = N**"*"=N'=N
Beispiel: n=2773; e,=17; e,=3; N=920 gesucht
=>M,=948,; M,=1870 bekannt

17 - 1

3 -0

2 51

1 1 -1
1=-1-17+b-3 newlien= b=6
a=-1, b=6

M, invertieren inZ,..,
2773 - 1

948 - 0

877 () 1

71 1 -1

25 12 13

21 2 =27

4 1 40

1 5 =227
1=-227-2773+x948
x=664=M,"

664 *1870°=664-1870°MOD2973=920
Szenario 3.2 diesmal nicht
4) Iterationsattacke
Angreifer hat M:=E(N)=N°“MODn
M,:=M, M,;=E(M,), M,:=E(M,), ...
Behauptung:
YV h mit M, =M, und damit M,=N.

Beweis:
Es gibt endlich viele 0=<M,<n
somit irgendwann Mz:Mz—hEinj:gmMz—FMz+h—1:>---MFM;.H

M,=E(M,)=E(N) M, =E(H),)

= N=M,

Einjektiv
Beispiel: r
n=77=7-11 m:ElP;’

=60(=2%35), e=7, N=2 S A

(p(n) ( 7 ) c @(m)=m-II(1——)=H p; - (p—1)
M, =E(N)=2"MOD 77=51 abgefangen N AT
gesucht N

p=2q,+1; g=2q,+1

1. Moglichkeit: n faktorisieren e(pq)=2p,2q9,=4p,q,

Pi=2p,+1; q,=2¢,+1
e(e(p-q)=2(p,—1)(q,—1)=2-2p,2¢9,=8 p,q,

30.06.06 m=p(n)=@(pq)=(p—1)(g—1)
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n=7-11; @(n)=6-10=60
e=7T1in Z g invertieren :

60 - 1
7 - 0
4 (8) 1
3 1 —1
1 1 2
1=2-60+x-7
x=—17=43=d
N=51"MOD77=2
1 51
0 60
1 32
43 0 23
1 29
1 2
M,=51

M,=E(M,)=51"MOD 77=172
M ,=72"MOD 77=30
M,=30"MOD 77=2

M =2"MOD77=51

=>N=2

Bemerkung:

Zyklenfolge h (hier =4) ist immer ein Teiler von ¢ (¢(n)), hier:

P (p(w))=p(60)=16
Einschub: Chinesischer Restsatz
Gegeben:

k
M=IIm;  m paarweise teilerfremd: ggT (m,,m,)=1 fur i+ j
i=1

a€”Z,i=1,...,k
Gesucht:

Ein x€Z,, mit xMODm,=a, (d.h. x=a,(undm,) i=1,....k
Behauptung:

Es existiert genau eine goldene Losung x

Beispiel:

Jede Zahl x «{0,1,...9} ist eindeutig bestimmt durch ihre Reste modulo 2 und
modulo 5 (M :=10, m =2, m,=5: Gegebene Reste: a,=xMOD2, a,=xMODS5,

daraus eindeutig x zu bestimmen)

Unterbeispiel: xMOD2=0, xMOD5=3
=>x=8
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Konstruktion:

M k
definiere M ,=—= II m,
m; i=i1;i=j

wegen ggT (m;, M ;)=1 existiert |N,:=M'inZ,,

k
x:=(Q a;N,M,)MOD M leistet das gewiinschte (M ,inZ, gelesen):

i=0

Beweis:

=1
—

(Z a,.NiMi)MODmJ:Z (a,N;M,)MOD m; a;N,M ,MODm,=a,

1

fiir allei # jist M,ein Vielfaches vonm ;, aber MOD m;=0

auf das vorige Beispiel ubertragen:
M=10; m,=2; m,=5; M,=5; M,=2
N,=5"'inZ, dh.N =1 (5=1inZ,)
N,=2"'inZ,,dh.N,=3
x=(a,N,M,+a,N,M,)MOD 10
x=(5a,+6a,)MOD 10

x MOD 2 |x MOD 5

OO Uk WNE=ONX
P OFRPROFRPORLRORFRO
PRWONFROPRWNRFRO

L, > L, XZ,
Einschub Ende

2.1.1 Message-ConceaIment Problem
(Wann ist E(N)=N?)
Satz (0.B.):

Anzahl der Fixpunkte (E(N)=N):
|F1X|:(1+ggT<€—l,p—l))(1+ggT<€—1,q—1))
(n=pg, E(N)=N‘MODn)

— mindestens 9 Fixpunkte
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Extrembeispiel: e= (zp(_n) +1

(p=blg=1)

ggT(e—1,p—1)=ggT 5 ,p—1)=p-1

ggT(e—1,g—1)=g—1
=|FIX|=n also alles

2 4. _
e=linZ,,, dh l=e

n=15; @(n)=8; e=5
E(0)=0; E(1)=1; E(2)=2’MOD15=2; E(3)=3’MOD15=3;
E(4)=4MOD15=4; ...14MOD15=14

Wieviel Exponenten ¢ sind moglich? (Formel, abhangig von r) @ (p(n)) ‘

2.2 Public-Key-Verfahren, welche auf dem DL (Discret Logarithm)-
Problem basieren

2.2.1 DL-Problem
Definition:

Eine endliche Gruppe heilst zyklisch, wenn es darin ein Element geG gibt
(Generator, primitives Element), so da G={ ¢ ,g,g%g"...]

neutr. Element

Allgemein definiert man fur beliebiges g<G:

<g>:=(g,8"¢"...8"=e]

<g> ist die von g erzeugte Untergruppe von G.

Immer gilt 7:=min{r>1:g'=¢}, dann ist r=|<g>| und rlm m=|G]

d.h. G zyklisch ®3g€G mit <¢>=G, d.h. g"=e¢ aber g'#e 1<t<m m=|G]|

—_—
gilt sowieso (Fermat)

e Folgerung: Ist |G| prim, so ist G zyklisch

e Gauls: Charakterisiert 4—i=2,4,p",2p'
diejenigen n, fur die Z, pprim, p#2
ZYKliSCh ist n?{2,3,4,5,6,7,9, 10,11,13,14,17,18,19,22,23, 25,26,27,29,31,...
i Z,=(1,3,7,9]
e endliche Korper GF (q):_ <3>=(3,9,7,1)
GF (q) =GF (¢)\[0]_ <9>=(9,1] |
(multiplikativ) ist immer wenn Z, zykl., dann ¢ (¢ (n)) Generatoren vonZ,
zyklisch
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Beispiel:
G=27Z,=(1,2,...30)
|G|=30
<2>=(2,4,8,16,1},|<2>|=5 Teiler von 30
<3>={3,9,27,19,26,16,17,20,29,25,13,8,24,10,30,28,22,4,12,5,15,14,11,2,6,18,23,7,21,1 |1
zu30: #1,spitestens hier sieht man<3>=G, weil30=3"#1, 15 groBter echter Teiler von|G|=30

ur Basis 3 ist log3=1,log9=2
log27=3,...
log14=22

Bemerkung:

Weitere Generatoren: 3' mit ggT(¢,30)=1, also ®(30) (allgemein: ¢ (|G|))

=z

Fur ,grofSe” Gruppen ist die Berechnung des DL ahnlich aufwendig wie das
Faktorisieren von Zahlen in ahnlicher GroSenordnung.

2.2.2 Methoden zur Berechnung des DL

Gegeben:
Endliche zyklische Gruppe G, |G|=m, Generator g (also <g>=G), x€G
Gesucht:
rmit g'=x
solan:gebis
1) Problem: Berechne gghgh... . g=x
2) Baby-Step-Grant-Step-Methode
Definiere a:= WW(nach oben gerundet)
Baby-Step-Liste: x-g' ,x-g >, x-g ..., x-g *
(a—1)a

Grant-Step-Liste: e=1,g°, ¢°*,¢°",...¢

0-a

8

sa+r

Listenvergleich: Ist x-g7" =g, dann x=¢

Beispiel:
822; )

=>t=logx=sa+r

G|=30, g=3,x=23
a:=Nm|=6
Baby-Step-Liste:

xg'= 2321 =18

[—
37'=21: Eukl. Alg.

x-g ’=1821=6
x-g  =6-21=2
alles in Z;, xg'=11 xg7=14 xg°=15

Giant-Step-Liste (unabhangig von x):
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g'=3°=16
L-16
g2a28
l-16
3a
g =4
g4a:2
—6=5a+r=4-6+3=27=log23

2.2.3 DL-basierte Methoden

2.2.3.1 Diffie-Hellmann Schlisselaustausch
offentlich:

- endliche zyklische Gruppe G, |G|=n

- Generator g

- Directory

Teilnehmer | offentlicher Schlissel
A a=g
B B=g"

a<m geheim
a=g" offentlich

Hintergrund: A und B wollen mittels eines gemeinsamen , Session-Schliissel”
uber ein symmetrisches Kryptoverfahren kommunizieren.

Aufgabe: Erzeugen eines solchen gemeinsamen Schlussels ohne
Kommunikation.

Realisierung:
A B
holt B aus holt « aus
dem Telefonbuch dem Telefonbuch
(Directory) und und bildet «”
bildet g°
B=(g") =" =(g")"=c

%
gemeinsamer Session-Schlissel
fiir ein symmetrisches Verfahren

Beispiel:
G=Z,,,, m=|G=100, g=3
A:x=70
B:g=50
Angreifer soll gemeinsamen Sessionschlussel von A und B finden.
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1. Moglichkeit: DL von «
Baby-Step-Giant-Step (v:= R/ﬂ statt a:= m)
also hier v=10

Giant-Step-Liste: 65 T, 65654 65065
1, ¢"=3'""’MOD101=65, ¢°"=65"=84, 6, 87, 100, 36, 17, 95, 14

+101

(zu 100 auf 36:100=—1, (-1)-65=—65 =" 36)

Baby-Step-Liste: 34434 434 4344344
g '=34, xg'=x-34=70-34=57, 19, 40, 47, 83, 9
3 W ;;6

o(_g:(a:gsV 2o(:ggwes:g,se, - a=86

Session-Schliissel=8=50°*MOD 101=22
86=1010110,_

1 50

76

41

65

59

27
22

2. Moglichkeit:
DL von B=50:

Baby-Step: 50-g '=50-34=84
50.g '=¢°"=¢"° =50=¢"" =b=21

Sessionschliissel=a’=70*' MOD 101=22 (wie oben)

Orr Pk OO

2.2.3.2 Massey-Omura

Alle Teilnehmer kennen eine gemeinsame endliche (zyklische) Gruppe G,
|G|=m ,,groR“.

Jeder Teilnehmer 7 hat 2 geheime Zahlen 1<e,, d,<mmit e,-d,=1inZ,,
(Folgerung: V xeGist X" =x"""=x.( x" )'=x)

——
=1 (Fermat)
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Teilnehmer A Teilnehmer B
Nachricht NeG

2
Ne = N°
l
(NeA) € = ( NeA) €5
l
() - N
= N°%a8s 1
vgl. obige:Folgerung NeB ( NeE)dE: NeBdB i

vgl. obige_Folgerung
Problem: Authentifizierung

2.2.3.3 Verschlisselung nach El Gamal

Wie bei Diffie-Hellmann:

G zyklische Gruppe mit Generator geG, |G|=m (alles Offentlich)
jeder Teilnehmer T hat geheim t<m, 6ffentlich r=g'cG
(A,a,«),(B,b,B) usw.

Teilnehmer A Teilnehmer B

(mochte N an B schicken)
Nachricht N(€G)
wahle Zufallszahl z<m
(kann auch a sein)
k=p"(=g")
M:=f,(N)=verschlusselte Nachricht
wobei f, irgendein symmetrischer
Verschlusselungsalgorithmus mit
Parameter k (hier Original-El-
Gamal: f,(N)=k-Nin

G= GF( q) spez. fﬁrqurimzahlp Zp)

bildet (g7, M) = (g, M)\
l
(g")=k >f,'(M)=N

k=p"=(g"Y=(¢")" hier: f,'(M)=k" M=k'kN=N

Zahlenbeispiel:
G :=Z,,, (Hauptanwendung El Gamal g=K, K endlicher Kérper wie

g=z,|G=100

Z,,p prim

A: B:

N=77; geheim: b=5

wahlt z=3 (geheim) offentlich: g=2"=32
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k:=32°M0OD101=44
M:=44.77MOD101=55
g’=2°MOD101=8
(8,55) = (8,55)
l
k=8"=8°MOD101=44
N=44"55=77(inZ,,,)

101 - 1
44 - 0
13 2 1

*)5 3 -3
3 27
2 1 -10
1 1 17
1=17-101+x-44
x=—39=62

62-55MOD101=77

2.2.3.4 EIl-Gamal-Signaturschema
Klassisch: G=7Z,=(1,..., p—1}, m=|G=p-1
Generator geZ,
Teilnehmer 7 erzeugt eine Unterschrift fur eine Nachricht NeZ, ;:

~ wahlt eine Zufallszahl r mit ggT(r, p—1)=1 (d.h. rez, ;)

~ Dberechnet k:=g'
- berechnet sin Z, , so, dal t-k+r-s=Nin Z, , (realisieren: s=(N-t-k)-r"
inZ, ,)
Digitale Unterschrift zur Nachricht N ist das Paar (k,s).
Empfanger: Hat N und (k,s)

rift: Ist 2+ 5 in a=2Z" offentlich von 7 in anderen Gruppen G miufSten die
b QN T K Ing=Z,( ) Exponenten N und k erst als Zahlen

it T k=g g =gt = kodiert werden
Es gllt Tk g g’r g inZ, weiltk+rs=NinZ, ,.(¥) gN .
(*): Begrundung: Es gilt

Bemerkung 1: Hier in der Praxis statt N ein tk+rs=N+1(p-1)
\-H (N):N‘ ].IIZ; :gthrrs:gN.( gp—l )IZQN
Hash-Funktion =1inZ"(Fermat)

Bemerkung 2: Unterschrift unabhangig vom Empfanger
Prufung der Unterschrift: Nur abhangig vom Absender (und von N)

Zahlenbeispiel:
p=101, ge2, N=77; t=5; r=3
1) k:=g"'=2°=8

1 101 201 1 . .
== 7:
373 3 67=r " (oder mit Euklid)

N

2) 1;1 in prl: in ZlOO ist
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s:=(N-tk)r'=(77-5-8)-67MOD 100=79
Unterschrift=(8,79)

Prufen der Unterschrift:
a) g"=2""MOD101=;
b) t=2°MOD101=32-7* k=32%.8"MOD 101 =¢ 328.8=79=210.93 79277 (1002 977

——
=1

a’'MODp=1 1<a<p Fermat

3 Elliptische Kurven (EC)

y'=x+ax+b

4a°+27 b#0

Korper GF(q)=GF (p")
Hauptanwendungen

— p=2,ngrofs

—n=1, pgrols :GF (p)=Z ,(hier)

p=charGF(p")#2,3

P(x,,y,)

Q(x,,y,)

P+ Q=(x3,Y3)

(x,y)*(x,—y):=Q «neutrales Element

X,=5—X,— X,

V3=5(X,—X3)=y,
3xi+a

S.= 2‘V1
P4 sonst(aber x,# x,)
X=X,

fallsP=0Q

Beispiel:
K=GF(11)=2z,, (char=11)
y=x+3(a=0, b=3)
Priifen, ob 4a°+27 b#0,; 0+81#0
alle Punkte ausrechnen (jenseits aller Realitat)

y 0 1 2 3 4 5 | 6 7 8 9 10
y? 0 1 4 9 5 3 | 3 5 9 4 1
y 0 1 2 3 4 5 5 4 -3 -2 -1
y? 0 1 4 -2 5 3 3 5 -2 4 1
X 0 1 2 3 4 5 5 -4 -3 2 -1
x3 0 1 -3 5 -2 4 -4 2 -5 3 -1
x*+ 3 3 4 0 -3 1 4 -1 5 2 5 2
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E={(0,5),(0,-5),(1,2),(1,-2),(2,0),(4,1),(4,-1),(-4,4),(-4,4),(-3,3),(-3,-3), Q|
(x,7)€EC & (X, ~y)€EC

v

\
Z'B' (Or5)*(Or5):(X3/.V3):(01_5) 2(015)3:'(2

3x’+a
5:2#:0; x,=0-0-0=0; y,=—y,=-5
(0,—5)%(0,-5)=(0,5)**(0,5)*=(0,5)*=(0,5)°(0,5)=(0, 5)

| —
=Q

Allgemein: (x,—y)"=[(x, y) ' "=(x, y) "=[(x, y)"]"
(1,2)%(1,2)=7?

5%41:_33.3:—2,- x,=4-1-1=2; y,=-2(1-2)-2=0 =(2,0)
(4,1)%(4,1)=(~4,4)

s=‘2£=2,- x,=4-4-4=—4; y=2(4+4)-1=4

(~4,4)%(~4,4)=(0,5)

s=§=%=—5,- x,=3+4+4=0; y,=—5(-4-0)—4=5

=Ordnung von P=P(4,1)ist12(|P|=12,0der P*=Qaber P"#QV m 1<m=<11)
|Gl=n

GgGenerator, dann gilt

g Gen.<ggT(r,n)=1

@ (n)Generatoren

P=(4,1)Generator

weitere Generatoren:P°, P, P'!
P4, 1)
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P" (P) =0
§-44l:, 14?) (Pz)—lzpnzf,lZ—n
(1, £2)

(0, 5)

(-3, £3)

(2, 0)

(-3, £3)

(0, -5)

(1, £2)

10 (-4, -4)

11 (4, -1)

12 Q2
Definition:

OO U WN B

Ordnung eines Elements ge G (endliche Gruppe):

ordg:=|gl:=|<g>|:=min{reN:g= e |
neut?.El.

Satz:
ord g teilt |G|.

4 Symmetrische Verfahren

4.1 Blockchiffren / Stromchiffren

4.2 Pseudozufallszahlen

4.2.1 Modulare Pseudozufallsgeneratoren
4.2.2 Linear rickgekoppelte Schieberegister

4.3 DES (Data Encryption Standard)
NBS (USA 1977)
Lange des gemeinsamen Schlussels k: 56 Bit

k 56 Bit Blockchiffre

Input Output

64 Bit 64 Bit

Triple DES
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k k

1 2 1

! ! !

Klartext —%» DES +—» DES! ——P» DES — P Geheimtext

Umkehr-
funktion

4.4 AES (Advanced Encryption Standard)

NBS

l
NIST (National Institute of Standards Technology)
Internationaler Wettbewerb 1977

Gewinner 2000 Algorithmus ,Rijndael” (Daemen, Rijmen) (Belgier)
Vorbetrachtung
Der endliche Kérper GF(2°)=GF(256)= [F,,

Analyse
z Polynomring K| X|, K Korper
a,beZ—dazug, reZmit0#r<b Elemente sind Polygone a(X)=% a,X’
und a= g b+ r (Teilung und Rest)a(X), b(X)eK|[X|-dazug(X), r(X)eK|X]
aDIVh  aMODb mit grad r(X)<grad b(X)
a(X)= w -b(X)+ 1;({)
a(X)DIV b(X) a(X)MOD b(X)
(Teilung mit Rest)
nfest p(X)eK| X|fest,grad P(X)=n
z,=(0,1,...,n—1} K[ X],,,-={alle Polynomee K| X|mitgrad <n|
a-b:=(ab)MODn Darstellung durch Koeffiziententupel
a+b:=(a+b)MODn aya,...a, ; bzw. durch a, ;,a, ,...a,
a(X) iy, D(X):=[a(X),, 4, b(X)]MOD p(X)
Addition wie in K| X|
Z, Ring K] X]p(X) Ring
Z Korper < n=p=prim K] X], x,Korper  p(X)=m(X)= irreduzibel,
d.h. 7(X) laRt sich nicht in Produkt von 2
Polynomen kleineren Grades zerlegen

alle endlichen Korper:
GF(pn):Zp[X]Tr(X)
mt(X) irreduzibel von Grad n
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Hier: K=2Z,={0,1} 0 1 + 0 1
0 0 O 0O 0 1
1 0 1 110
XOR
n=8; m(X)=X"+X'+X’+X+1eZ,[ X im AES festgelegt (inredizibel!)

F,..=|a,a,...a,;a,€(0,1]}=|alle Polynomea, X +a, X°+...+a, X+a,mita,cz,|=
={alle Polynome mit Koeff.€ Z,von Grad <8}

Addition=normale Polynomaddition =koeffizientenweise (komponentenweise) XOR
Multiplikation :a( X)-b(X) :=[a(X)-b(X) MOD r(X) - dazu

Beispiel:
A0+C0=10100000+11000000=(X"+X°)+(X + X°)=X°+ X>=01100000=0%60

A0-CO :zuerst in Z,[ X]:( X + X°)( X + X°)=X"* + X"+ X"+ X"

dann: RestMOD mr(X):

X X+ X+ XM= ( X+ X+ X+ X1 (X + X+ X+ X+ X+ X+ X0+ X

= ProduktDIV 7 (X) Rest(= ProduktMODm (X))

X x4+ X+ X+ X8
XXX+ XM+ X+ X0+ X+ XO
XP+ X+ X+ X+ X°
X X"+ X0+ X+ X+ X0
X+ X+ X+ X+ xt
X11+X10+X_4
X X+ X+ X X
X+ X+ X+ X°
X+ X+ X+ X+ X
X+ X+ X
Rest=10100100=A4 also:A0-C0=A4
Bemerkung: Alternative statt Rest MOD rr(X): \
Setze 7 (X)=0, d.h. X®=x*+ X®*+ X+1, damit Grad reduzieren.
Im Beispiel:
X x4+ X X=X X+ X+ X+ X0 =X (X X+ X+ 1+ X + X+ X)) =
=X+ X+ X X+X+ X + X + XY =X +X+X(1+X)=
1+X:;£3+Zé X+2£Z:X‘i+2£5 2@+2ES€+2€

=X +X+X+X X =X +X+X+ X+ X+ X+ X=X+ X+ X°

——
\\ 1+ X+ X+ X /
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GF(256),m(X)=07?
m(X)= X"+ X"+ X°+ X+ 1 festgelegt

Z A
Z, anﬁ:m n=0
K [X], KIX)y=F 1 m(x)=0

*; alle Polynome von Grad <8;Z,[ X], yx=GF(2°)=GF(256)=F,
F,.,=la=a,a,...a,a,€Z5=[0,1°; a=a(X)=a,X +a,X’+...a,X+a,)
Addition komponentenweise (ohne Uberhang)

Multiplikation: Erst wie ublich und dann
Rest MOD mr(X)

m(X)=0 benutzen (X®=X'+X*+ X+1)

Beispiel:
10100101-100110001="?
(X +X+X+1D)( X+ X+ X+ =X"*"+ X"+ X"+ X'+ X+ X+ X+ X+ X* +1

1. Moglichkeit: Teilen durch m(X) — Rest

X X X X+ X+ X+ X+ X+ X+ 1 = (X X X+ X+ ) ( X+ X+ X+ X+ X+ X+ X+ 1
T 11000011
X+ X+ X+ X +X°
X+ XM X+ X+ X+ X+ X+ X+
X+ X+ X+ X+ X
X+ X+ X+ X+ X +1
X'+ X+ X+ X+ X
X+ X+ X+ X+ X+ X +1
X+ X+ X+ X+ X
X + X+ X+1

Rest(Grad <8)

2. Moglichkeit: 7(X)=0, d.h. X*= X"+ X*+ X+1

X + pe + X o+ X+ X XXX = X+ X4 X+

[——; ) i S — [— —
XX =X R R B+ K+ X+ B X+ X+ =+ B =8 x4] =X+ X0+ 8+ =B 22 =X 2 X+

Z,|X| Z,X
Invertieren in FZSG:ZZ[X]W(X): 2l ]: 2 X]

(m(X) (X*+X'+X°+X+1)

Erweiterter Euklidischer Algorithmus

. Zz . .
zum Invertieren Z,=——: Invertiere y in Z,

()
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a; g R, S,
0
1

a=n - 1 a, :=a, MODa,

a=y - 0 a, -=a, ,DIVa,
g; 1 -9; Ry =R, -0y, R,
9. —0, Sii1:=5k 1= 9x1 Sk

(1=)ggT(n,y)=R,n+S,y

letztesa, #0

Invertiere von b(X)#0€ [F
und weg war die Tafelanschrift....
Beispiel
Invertiere b(X)=X>+X in [Fyg:
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a,(X) gi(X) Ry (X) S5,(X)

X+ X+ X+ X+1 - 1 0

X+X - 0 1

X+X+1 b's 1 x°

X*+1 X*+1 X*+1 1+(X+1)-X=X"+X>+1

1 X X+X+1 X+X(X+X+1)=X+X"+X°+X

1=( X+ X+1)( X+ X+ X+ X+1)+ 5(X)-(X°+X)
3 3
:«S(X):1+(X +X+1)( X+ X+ X+ X+ 1)
X+ X
(im Polynomenring Z, [ X|, Division mul$ aufgehen!)
besser: gleich S, (X)-Spalte!

NR:

XX+ X+ X+1=(X+X)(X)+ X+ X+1
317 MOD

X+ Xt

X2+ X+1

X+ X=(X+X+1)-(X+1)+X*+1

~— ~—
DIV MOD

X+ X+ X
X+ X+ X
X+X+1

X*+1

X+ X+1=(X*+1)- X+ 1
DIV MOD
X+ X
1

1+( ()=
= X"+ X+ X+ X+ X+ X+ X+ X =( X+ X)) ( X+ X+ X+ X)
Z:ll 2:7
X+ X+ X+ X+ X+ XP
X+ x°
X+ X0+ X+ XP
X+ xt
X0+ X?
X+ X

Fazit: in F,5 ist (00100010) '=01011010

Aufbau des AES
Blockange: 128=16 Byte
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Schlussellange: 128=16 Byte (Varianten mit 192, 256 Bit)

Dy Py :
Klartext: Zustandsmatrix P= 11; ! p > jedes p, ist ein Byte
o . .o
Ps Do Dis|
kO k4
. k, k. . L ) .
Schliissel K= P =Schlisselmatrix jedes k; ist ein Byte
2 Lo
ky 1 1 k)

10 Runden (Varianten: 12 Runden, 14 Runden)

KO K1 KQ KlO
SRD SRD SRD
P ShR .. —P» ShR ShR C
MC MC MC
Klartext verschliusselter
Text
i-te Runde:

E(x)=K,,,, ,MC(ShR(SRD(x)))

1 plus

kurz: e=K,+MC-ShR-SRD E:[0,1}**~{0,1}'*®

x€(0,1 }128

1) SRD (entspricht den S-Boxen beim DES, nichtlinear)
2) MC linear

3) ShR linear

4) K?

1) SRD vgl. Beiblatt ,Einzelheiten zu AES“
b inF,.falls h#0

I b)=
W= 0" s b= 0
Byteweise:
SRD(p)= M -Inv(p)+ a
korts?ant kon‘sdtant

2) MC (Mix column) vgl. Beiblatt (iibliche Multiplikation von 4x4-Matrizen
mit Eintragen in F,5)

Bemerkung zu den Zahlen 1, 2, 3: Bytes interpretiert als Dezimalzahlen

O ax'—> a?2)
Eintrag 1 = 0000 0001 = 1 (als Polynom) = {01 }nex
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Eintrag 2 = 0000 0010 = X (als Polynom) = {02 }pnex
Eintrag 3 = 0000 0011 = X+1 (als Polynom) = {03 }hex

3) ShR (Shift Round)
i-te Zeile um i - 1 zyklisch verschoben
4) Ko=| Wo W1 W, KVs]
Spalten der Schliusselmatrix K

a,
w,=Spaltenvektor mit 4Bytes 4
a,
a;
Ko=lwy, wy w, w;]
I -1 -1 51
Ki=lw, ws wz wy]
I -1 =1 - 1
K,=[wy wy 3, wy]
K= Wy Wy Wyiio Was)
Kio=[ Wyo Wy Wy, wys]
1) j kein Vielfaches von 4: w;:==w,_;+w; ,
a,| |SRD(a,)
2) j=4i:w=S(w, )+ Crtw, ,mit 5|2 | SRD(2)
a,| |SRD(a,)
a,| |SRD(a)
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X"YnF

256

C;:=

1

=const.(hangt nur voniab)

o oo

X' 'in Fpe ?
i=1:X°=1=00000001={01},,,
i=2:X'=X=00000010={02},.,
i=3:X°=00000100={04},,
i=4:X°=00001000={08},,
X“=@g@@=[10}hex

1 ex Ohex

9:X°=X"+X’+X+1=00011011={1B},,
i=10: X=X+ X'+ X*+X=00110110={36]

hex
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